Schweizerische Eidgenossenschaft Informatikstrategieorgan Bund ISB
Confédération suisse Nachrichtendienst des Bundes NDB
Confederazione Svizzera

. ) Melde- und Analysestelle Informationssicherung MELANI
Confederaziun svizra

www.melani.admin.ch

Déblocage du PC infecté par un maliciel qui
exige un payement

Version 1.1



http://www.melani.admin.ch/�

La Centrale d’analyse et de prévention MELANI a été informée du fait qu’un maliciel est en
circulation. Ledit bloque toute fonction de I'ordinateur. Une fenétre s’affiche a I'écran avec un
message qui semble provenir du Département fédéral de justice et police. Le message exige
que l'utilisateur de I'ordinateur s’acquitte d’'une amende 150 CHF, sous le prétexte que du
matériel illégal a été retrouvé sur son ordinateur.

Dans ce qui suit, il est expligué comment annuler ce blocage et redémarrer 'ordinateur.

Apres avoir débloqué avec succes votre ordinateur et avoir sauvegardé les données, il
est conseillé de réinstaller le systéeme.

Veuillez faire attention au fait que ce déblocage est sans aucune garantie. MELANI ne
peut pas étre retenue responsable d’éventuels dommages générés par la procédure
décrite dans ce document. MELANI ne fournit aucun support ultérieur.
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Achtung!!!

Ein Vorgang degaler Aktnitaten wurde erannt.
Das Batrab: em wurde im Zusammenhang mit Verstol en gegen die Gesetze der Schwee gespert! Es wurde folgender Versto! festegestelt: Thre 1P Mresse Butet
mit dieser [P wurden Seften mit pomografischen Inhaten,Knderpomographie, Sodomie und Gewak gegen Kinder aufgerul
Auf Threm Computer wurden ebenfals Videodatesn mit pomografschen Inhalten, Bementen von Gewak und Knderpomografe festgestelt! £s wurden auch Emais n
Form von Suam mit terrorstischen Hintergrunden, verschickt. Diese Sperre des meters dient dazu, Thre Segalen Aktvitaten zu unterbinden

en, sind Sie dazu verfichtet ene Strafe von CHF 150 zu zahlen.
n zu lesten.Solke der Engang der Zshlung n der vorgegebenen Ze nicht erfoigen,so wird Ihre Festplatte

ehler meiden,so mussen Sk den Code per Emai versenden

Sommete paysafecard via SMS auf dein Handy!

# paysafe

ash pay s

e
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Phase 1:

Démarrez votre ordinateur et appuyez sur la touche F8 jusqu’a ce que le menu « Options de
démarrage avanceées » s'affiche. Dans le menu, choisissez « Invite de commandes en mode
sans échec » :

Options de démarrage avancées

Choisissez les options avancées pour : Microsoft windows vista
(Utilisez les touches fléchées pour mettre votre choix en surbrillance.)

Mode sans échec
Mode sans échec avec prise en charge réseau

Invite de commandes en mode sans échec

Inscrire les événements de démarrage dans le journal
Activer la vidéo a basse résolution (640x480)
Derniére configuration valide connue (option avancée)
Mode restauration des services d'annuaire

Mode débogage

Désactiver le redémarrage automatique en cas d'échec du systéme
Désactiver le contrdle obligatoire des signatures de pilotes

Démarrer Windows normalement

Description : Démarrez Windows avec les pilotes principaux et lancez
1"invite de commandes.

Entrée=Choisir Echap=Annuler
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Phase 2

Choisissez le systeme d’exploitation a démarrer, par exemple « Microsoft Windows XP Edi-
tion familiale » :

pizizzez s systime d’sxploitation & démareer =

Microsaft Windows KF Edition Faniliale

Conzole de récupération Wicrosoft Windows XP

tilizaz las fliches HAUT et BAS pour mettrs votre cloix en surbrdillance.
ippuyez sur ENTREE lorsque votre choix est fait.

ippuyez sur Fl pour afficher les aptions de démarrage avancées.

Phase 3

Eventuellement, faut-il encore s’identifier (il est mieux de le faire sous le compte Administra-
teur) et une fenétre de console s’ouvre a ce moment-Ia. Ici, il faut écrire « regedit » et cliquer

sur Enter.
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Phase 4

Un éditeur de la base de registre s’ouvre. Cherchez les entrées suivantes :
»HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon“
»HKEY_ LOCAL_USER\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon“
Pour retrouver les entrées, suivez I'arborescence de la base de registre. Cliqué sur « Winlo-
gon » et sur la partie de droite de I'éditeur, vous verrez les clés a votre disposition. Cliquez

deux fois sur la clé « Shell », une nouvelle fenétre s’affiche: dans celle-ci, il y a la valeur
« new.exe ». Veluillez changer cette valeur avec « explorer.exe ».

Phase 5

Redémarrez I'ordinateur a l'aide de I'ordre « shutdown —r ». L'ordre doit étre donné dans la
fenétre de console. Attendez que les 30 seconds d’attente soient écoulées. Le systéme de-

vrait redémarrer sans se bloquer.

Apreés le déblocage, nous conseillons de sauvegarder les données et de réinstaller le
systeme.
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