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Un profil tyj

* De qui parle-t-on ?
« Hacker, prédateur sexuel,
* De quelle époque parle-t-c
« Accélération des évolutions
* |mplication croissante du c

* Une multiplicité d'acteurs ¢
typologie de fraude

 Une dimension éminemm:¢




Formes de délinqua
pregnante

o Atteintes aux mineurs

* Escroqueries, infractions fi

« Atteintes aux systemes de
automatise de donnéees

* Et infractions connexes, not
deloyale de données perso
appropriations frauduleuses




Premiere schémat

l Crime organise
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Atteintes aux m
des pratigues variees, de

Voyeurs

Echange d'images

Pas de
frontieres
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- Hommes de tous ages
- Tous milieux sociaux
- Variéeté d'états
psychologiques

e

- Abuseurs

Producteurs

Atteintes physiques

Commerce, trafics

Profiteurs




Escroqueries, Infre
économiques et fine

Est européen
et local - Poseurs

|

Copie de
cartes bancaires

skimming /
Copie de Escroquerie au h

donnees bancaires ou|  commerce
autres identifiants électroniaue

Electroniciens

Etablissements >~  Crime organisé

bancaires ?
/ Scareware,
) ransomware. ..

Developpeurs

Escroqueries
a la nigériane

| Escrocs isolés




Atteintes aux S

Parfois
trés « local »
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Etats * Scareware,

ransomware...

Entreprises ? Attaquants isolés

Déni de

service - Crime organise

Logiciels
malveillants

~ | Développeurs

Chercheurs en sécurité :
leurs outils, recherches et méthodes
sont détournés

Botnhets

Script-kiddies




Questio

* Quelques réferences :
- Hacker profiling project, UNICRI,
http://www.unicri.it/emerging_crimes/c
- Réflexions pour un plan d'action cont
SSTIC 2010, http://www.sstic.org/user/
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