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Un profil type ?

● De qui parle-t-on ?
● Hacker, prédateur sexuel, trafiquant ?

● De quelle époque parle-t-on ?
● Accélération des évolutions
● Implication croissante du crime organisé

● Une multiplicité d'acteurs dans chaque 
typologie de fraude

● Une dimension éminemment internationale



  

Formes de délinquance les plus 
prégnantes

● Atteintes aux mineurs
● Escroqueries, infractions financières
● Atteintes aux systèmes de traitement 

automatisé de données
● Et infractions connexes, notamment collecte 

déloyale de données personnelles, 
appropriations frauduleuses



  Atteintes aux STAD,
Collecte données pers.

Première schématisation intuitive

Atteintes
aux mineurs

Escroqueries,
Infractions économiques

et financières

Crime organisé

États

Experts, ingénieurs, spécialistes, autodidactes

auteurs isolés



  

Atteintes aux mineurs
des pratiques variées, des profils variés

Commerce, trafics

Atteintes physiques

Échange d'images

Passage à l'acte

Voyeurs

Producteurs

Abuseurs

Profiteurs

- Hommes de tous âges
- Tous milieux sociaux

- Variété d'états
psychologiques

Plutôt
locaux

Pas de
frontières



  

Escroqueries, infractions 
économiques et financières

Copie de
cartes bancaires

skimming

Escroqueries
à la nigériane

Escroquerie au
commerce

électronique

Copie de
données bancaires ou

autres identifiants

Scareware,
ransomware...

Est européen
et local

International

Électroniciens

Poseurs
Mules

Développeurs

Crime organisé

Escrocs isolés

Établissements
bancaires ?

Att. STAD



  

Déni de 
service Logiciels

malveillants

Atteintes aux STAD

Botnets

Scareware,
ransomware...

Accès frauduleux
Collecte de données personnelles

ou de valeur

Développeurs

Script-kiddies

Crime organisé

États ?

Entreprises ?

Éminemment
International

Parfois
très « local »

Attaquants isolés

Chercheurs en sécurité :
leurs outils, recherches et méthodes

sont détournés



  

Questions ?

Lieutenant-colonel Eric Freyssinet

PJGN/STRJD/DLCC
1 bld Théophile Sueur, 93111 ROSNY SOUS BOIS Cedex

http://blog.crimenumerique.fr/ 

@ericfreyss

● Quelques références :
- Hacker profiling project, UNICRI, 
http://www.unicri.it/emerging_crimes/cybercrime/cyber_crimes/hpp.php
- Réflexions pour un plan d'action contre les botnets, Eric Freyssinet, 
SSTIC 2010, http://www.sstic.org/user/efreyssinet/
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